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UVOD

Po zlyhani linky alebo smerovaca v sieti nastava proces konvergencie siete, pocas ktorého
smerovace musia aktualizovat’ svoje smerovacie tabul’ky. Celkova doba procesu konvergencie siete
moze trvat od niekol’kych milisekind az do desiatok sekind. Tato doba je zavisla
od viacerych faktorov, ako su napriklad fyzicka topoldgia siete, ¢as detekcie vypadku linky ¢i suseda,
ako aj od pouzitého typu smerovacieho protokolu a jeho vnatorného algoritmu vyberu najkratSich
ciest. Pocas procesu konvergencie siete moze dojst’ k nedostupnosti cielovych sieti, preruSeniu
komunikacie, stratdm paketov, vzniku smerovacich sluc¢iek ¢i inym negativnym dopadom na sietové
sluzby. Na riesenie tychto problémov boli rozpracované a vyvinuté nové mechanizmy tzv. rychleho

zotavenia siete — Fast Reroute (FRR).

Prvy FRR mechanizmus bol Multiprotocol Label Switching (MPLS) FRR, ktory vyuZival
explicitné zalozné trasy. Ked’ze vSak nie kazda siet’ pouziva MPLS a povaha MPLS FRR bola
v zasade malo skélovateI'na, d’al§i vyvoj sa uberal smerom k IPFRR, kde smerovace bez potreby
dodato¢nej technolégie nad IP, alebo len s minimdlnym narokmi na dodatocné sluzby v IP sieti

dokazu realizovat’ rychle zotavenie.

Hlavnym cielom vsetkych IPFRR mechanizmov je minimalizovat’ pri zlyhani linky alebo
smerovaca dobu potrebni pre obnovenie sietovej komunikacie. KIicovou vlastnostou tychto
mechanizmov je vypocitanie alternativnej trasy skor, ako dojde k samotnej chybe v sieti. Vypocet
alternativnej cesty vyzaduje informdcie o topologii siete, a preto vicSina existujucich IPFRR
mechanizmov je zéavislad na link-state smerovacich protokoloch. V stcasnosti existuje niekol’ko
funk¢énych IPFRR mechanizmov, ktoré vyuzivaji r6zne metddy vypoctu ndhradnej smerovacej cesty
pre obidenie Casti siete s vypadkom spojenia. Medzi najrozSirenejSie mechanizmy sa radia tie, ktoré
vyuzivaju alternativny nasledujuci bezslu¢kovy smerovac (tzv. next-hop smerovac) alebo vyuzivaju

tunelovanie sietovej komunikacie.

V dizertacnej praci je prezentovany inovativny Multicast Repair (M-REP) IPFRR
mechanizmus, ktory vyuZziva technologiu IP multicast. V praci navrhnuty M-REP mechanizmus
vyuziva multicastovy protokol Protocol Independent Multicast — Dense Mode (PIM-DM)
s modifikaciou pravidla Reverse Path Forwarding Check (RPF). Medzi hlavné prinosy M-REP
IPFRR mechanizmu patri nezdvislost’ od link-state smerovacich protokolov a fakt, ze alternativna

cesta nie je explicitne vypocitand vnutornym algoritmom.



Dizerta¢na praca sa sklada z Siestich hlavnych kapitol. Prva kapitola sa venuje zakladnému
opisu procesu konvergencie siete, elementarnemu principu IPFRR a zékladnej terminologii v oblasti
IPFRR. Dalej je v kapitole popisany mechanizmus vypoétu alternativnej cesty, rychla detekcia chyb
linky, zakladné spdsoby ochrany pomocou IPFRR mechanizmov a problematika efektivity

mechanizmov IPFRR.

Druha kapitola rozobera problematiku IPFRR. V kapitole st definované zékladné poziadavky
na mechanizmy IPFRR. Nasledne je vykonand analyza existujucich mechanizmov v oblasti IPFRR.
Analyzované existujice mechanizmy IPFRR st hodnotené na zaklade porovndvania s definovanymi
vSeobecnymi poziadavkami na mechanizmy IPFRR. Na konci kapitoly sa nachddza vyhodnotenie

analyzy sucasného stavu a urcenie problémovych oblasti.

V tretej kapitole je definovany hlavny ciel’ prace ako aj nasledovné parcidlne ciele prace.
Hlavnym cielom dizertacnej prace je vytvorenie nového mechanizmu v oblasti rychleho

zotavenia siete.

Stvrta kapitola ponuka podrobny popis navrhnutého IPFRR mechanizmu. Mechanizmus
vyuziva multicastovy protokol Protocol Independent Multicast - Dense Mode (PIM-DM)
s modifikovanym RPF pravidlom. Mechanizmus je pre potreby prace nazvany Multicast Repair,
alebo skratene M-REP. Dalej je v kapitole analyzovana a zvolena metodika pre overenie navrhnutého

M-REP IPFRR mechanizmu.

Piata kapitola pontika matematické overenie a simulacné otestovanie funkénosti navrhu M-
REP IPFRR mechanizmu. Tato kapitola obsahuje matematicky dokaz, ktory dokézal korektnost
v praci navrhnutej modifikacie origindlneho PIM RPF mechanizmu. Dalej je v kapitole rozobrana
problematika vyberu vhodného simulaéného nastroja, v ktorom bol navrhnuty mechanizmus
testovany v roznych scendroch s vypadkami v sieti. Simuldcie boli realizované v simulacnom

nastroji OMNeT++.

V Siestej kapitole st identifikované a rozobraté dosiahnuté prinosy M-REP IPFRR
mechanizmu, ako aj je ponuknuté porovnanie s existujlicimi rieSeniami, identifikované problémové

oblasti a nacrtnuté d’alSie oblasti vyskumu.



1 PRINCIP IPFRR

Cinnost IPFRR mechanizmu sa zadina rychlou detekciou zlyhania linky a konéi
sa po uspesnej konvergencii siete. Je vel'mi dolezité, aby sa aktivita IPFRR mechanizmu neskoncila

eSte predtym, ako dojde k potrebnym aktualizdcidm na irovni smerovacich protokolov.

Ak nastane vypadok linky v sieti, IPFRR mechanizmus smeruje pakety vopred vypocitanou
alternativnou cestou po dobu konvergencie siete (obrazok 1). Pocas tejto doby smerovaci protokol
aktualizuje informacie o zmene v sieti. Tato aktualizacia smerovacich protokolov prebieha na pozadi.

Nasledne po jej skonceni prebera kontrolu nad smerovanim paketov opat’ smerovaci protokol.

—>»  Primarna cesta

— — »  Alternativna cesta

Obrazok 1: Elementarny princip IPFRR
V oblasti IPFRR sa pouZivaju Specifické oznafenia pre smerovace, ktoré maji Specidlny vyznam:

— Smerovac¢ S (oznacuje sa aj source router) je taky smeroval, ktory zistil vypadok
pripojenej linky alebo susedného smerovaca a nésledne spusta lokalnu IPFRR opravu.

— Smerovac D (destination router), je cielovym smerovac¢om povodného toku dat.
Elementarny popis priebehu rychleho zotavenia v sieti na smerovaci S vyzera nasledovne:

— Rychla detekcia vypadku linky Specializovanou IPFRR technoldgiou (aktivacia IPFRR
mechanizmu)

— Docasné pozmenenie smerovacich informécii IPFRR mechanizmom. InStalacia vopred
vypocitanej alternativnej cesty (IPFRR aktivny)

— Aktualizadcia smerovacieho protokolu na pozadi. IPFRR mechanizmus zabezpecuje
docasné smerovanie paketov (IPFRR aktivny)

— Smerovaci protokol dokon¢i aktualizdciu smerovacich informécii. IPFRR mechanizmus
sa deaktivuje a kontrolu nad smerovanim prebera smerovaci protokol (deaktivacia IPFRR

mechanizmu)



Oprava mechanizmom IPFRR (nazyva sa aj lokdlna oprava, z angl. Local Repair)

je niekolkondsobne rychlejSia, ak ju porovname s globdlnou opravou na urovni smerovacich

protokolov (obrazok 2).
IPFRR start lokalnej opravy
IPFRR koniec lokalnej opravy
/ s Start globalnej opravy koniec globalnej opravy
| .
0 20 50 200 1000+ ¢as [ms]

Obrazok 2: Porovnanie IPFRR lokilnej a globalnej opravy

Dolezitym faktorom pri IPFRR je doba zotavenia siete po vypadku linky alebo smerovaca.
Preto tidto hodnota by mala predstavovat’ jeden z klicovych faktorov pri posudzovani IPFRR
mechanizmov. Priemerna reak¢na doba sucasnych IPFRR mechanizmov pre rychle zotavenie siete

je 50ms [1], [2], [3].

Ak smerovac zisti, Ze spojenie so susednym smerova¢om zlyhalo, pouZije vopred vypocitani
zdlozni cestu pre opdtovné obnovenie komunikdcie. Tato vopred vypocitand zdlozna
cesta sa oznacuje aj ako pre-computed backup path. Smerovac teda pouzije vopred pripravenu cestu
na obchadzku chybnej linky alebo smerovaca. Princip vopred vypocitanej alternativnej cesty
sa oznaCuje pre-computing. V stcasnosti existuji viaceré mechanizmy IPFRR, ktoré sa vzijomne
odliSuju spésobom vypoctu zaloZnych alternativnych ciest. Princip vopred vypocitanej zaloZnej cesty
v sucasnosti pouzivaju vSetky IPFRR mechanizmy. Tento spdsob je klIti¢ovym faktorom

k dosiahnutiu minimalneho ¢asu vyzadovaného pre zotavenie siete po zlyhani linky alebo smerovaca.

IP FRR mechanizmy sa odliSujo najmd v tom, do akej miery dokaZu ochranit’ siet
pred Specifickymi chybami liniek alebo smerovacov. V terminolégii IPFRR sa oznacuje efektivita

IPFRR mechanizmov terminom repair coverage.

Ak TPFRR mechanizmus dokaZe opravit’ vSetky potencidlne chyby v danej sieti,
oznacujeme tento jav ako 100% repair coverage. Vo vSeobecnosti mézeme povedat’, ze ¢im vacsi

repair coverage IPFRR mechanizmus m4, tym je jeho koncepcia komplexnejsia.



2 ZHRNUTIE PROBLEMATIKY

Velké komercné spolo¢nosti, ako su Cisco Systems a Juniper Networks, sa aktivne venuju
implementacii IPFRR mechanizmov do ich existujicich operatnych systémov v smerovacoch.
Komercné uplatnenie v oboch spolo¢nostiach nasli najma mechanizmy Loop-Free Alternates (LFA)

a Remote LFA.

Niektoré mechanizmy poskytuji vysokii mieru repair coverage priblizujucu sa k 100%,
avSak za cenu vysokej miery komplexnosti (Not-Via Addresses, MRC, MRT). Len maloktoré
mechanizmy sa daju jednoducho implementovat’ do uz existujucej architektury. Neda sa jednoznac¢ne
prehlasit’, ktory z existujucich IPFRR mechanizmov je najlepsi. Kazdy z jednotlivych mechanizmov

ma svoje vyhody a nevyhody.

Vicsina z nich je testovana v experimentalnych podmienkach, resp. v simulacnych nastrojoch,
ale len malo z nich je redlne nasadenych. Medzi najznamejSie experimentalne prostredia v oblasti

IPFRR patria: OMNeT++, NS-2, NS-3 a Quagga.

Na zaklade vykonanej analyzy existujiicich IPFRR mechanizmov sme zhrnuli vSetky dolezité

fakty v tabul’ke 1. Tento stthrn informécii nam pomdze v hl'adani problémovych oblasti v IPFRR.

IPFRR 100% repair Pri,pravvné Modifikacia | Zavislost’ na link-state

mechanizmus coverage (Prgc'flg:ﬁng) paketov smerovacich protokoloch
LFA Nie Ano Nie Nie
ECMP FRR Nie Ano Nie Nie
U-Turn Nie Ano Ano/Nie Ano
Remote LFA Nie Ano Ano Ano
MPLS-TE FRR Nie Ano Ano Nie
MoFRR Nie Ano Nie Nie
Alji(()itlje\;ists Ano Ano Ano Ano
MRC Ano Ano Ano Ano
MRT Ano Ano Ano Ano

Tabul’ka 1: Prehlad zakladnych vlastnosti IPFRR mechanizmov

V nasledujucich podkapitolach sa budeme venovat’ jednotlivym problémovym oblastiam

existujucich IPFRR mechanizmov.



2.1 Pripravné vypocty

Zakladny princip analyzovanych IPFRR mechanizmov je zalozeny na rychlej detekcii
vypadku linky a vopred vypocitanych alternativnych cestach, resp. pre-computingu. Prave

komplexnost’ tychto vopred vykonanych vypoctov je problém.

S rasticim poctom smerovatov v sieti narastd aj vypocCtova ndro¢nost’ jednotlivych
mechanizmov. VypoCty je nutné opit vykonat po zmene v topoldgii siete pre aktualizaciu
alternativnej cesty. Tieto vypocCty su zvycCajne realizované na smerovacoch ako procesy s nizkou

prioritou a st vykonavané v ¢ase nec¢innosti CPU smerovaca.

Pripravné vypocty alternativnej cesty tak zaberaju dolezity ¢as a systémové prostriedky
smerovaca. MéoZeme konsStatovat, Ze jednou z problémovych oblasti existujicich IPFRR
mechanizmov st preto prave pripravné vypocty.

Na zaklade informdcii z tabul’ky 1 je nutné poznamenat’, ze vSetky analyzované IPFRR

mechanizmy su zavislé na pripravnych vypoctoch alternativnej cesty.

Tato problematika otvara nova vyskumnu otazku: Je mozné navrhnat IP Fast Reroute

mechanizmus, ktory poskytne alternativnu cestu bez pripravnych vypoctov?

2.2 Zavislost na link-state smerovacich protokoloch

Dal3im délezitym faktom je, Ze mnohé analyzované algoritmy IPFRR vyzaduji pre vypodet
alternativnej cesty topologické informacie o sieti z link-state smerovacich protokolov.
Tato skuto€nost’ obmedzuje uplatnenie IPFRR mechanizmov iba na siete, kde je primarne nasadeny
link-state smerovaci protokol. Va¢Sina existujicich IPFRR mechanizmov je zavislych na link-

state smerovacich protokoloch.
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3 CIELE PRACE

Rychle zotavenie siete je predmetom mnohych vyskumnych prac, avSak stale zostavaju

niektoré problémové oblasti nevyrieSené. Medzi tieto problémové oblasti patria najmaé:

Pripravné vypocty v IPFRR mechanizmoch (pre-computing)
— Zavislost na link-state smerovacich protokoloch

— Komplexnost algoritmov

— Meranie repair coverage

— Modifikécia paketov

Z analyzy existujucich rieSeni sme zistili, Ze existujice mechanizmy sice spiiiaji zakladné
poziadavky IPFRR, avSak st komplikované. Preto sme sa zamerali na vyvoj nového mechanizmu,
ktory by splnil zakladné poZiadavky IPFRR a bol by jednoduchsi ako existujice mechanizmy. Jednou
z moznosti, ktord nebola vyuzitad v sti€asnych IPFRR mechanizmoch, bola technolégia multicast.
Tu zacala nasa cesta hl'adania nového mechanizmu, ktory by bol odlisny od sticasnych mechanizmov
a priniesol by novy princip v oblasti [IPFRR. Ked” sme sa rozhodli vyuzit' technoldgiu multicast,
nastala d’alSia otdzka: aky multicastovy protokol pouZzit? N4§ vyskum sa zameral najmé na protokol

PIM. Na zdklade tychto faktov sme urcili hlavny ciel’ dizerta¢nej prace:

Hlavnym ciel’om dizertac¢nej prace je vytvorenie nového mechanizmu v oblasti rychleho

zotavenia siete, ktory vyuziva princip viacnasobného dorucovania (multicastingu).
Parciélne ciele prace su:

— Preskumat’ moznost’ viacndsobného doru¢ovania datagramov v mechanizmoch rychleho
zotavenia

— Preskumat vyuzitie technoldgie multicast v oblasti rychleho zotavenia siete

— Na zéklade ziskanych vysledkov z predchadzajtcich cielov navrhnat novy mechanizmus
v oblasti rychleho zotavenia v siete

— Implementovat’ a overit’ navrhnuty mechanizmus rychleho zotavenia siete v laboratérnych

podmienkach

11



4 NAVRH NOVEHO M-REP IPFRR MECHANIZMU

Na zaciatku multicastového vysielania s multicastovym smerovacim protokolom PIM-DM
kazdy smerovac rozosiela multicastové toky prijaté prisluSnym RPF rozhranim vSetkymi ostatnymi
rozhraniami, na ktorych st detegovani d’alsi PIM susedia alebo na ktorych st pripojeni priami
prijemcovia tychto tokov. Dosledkom je, ze na zaciatku procesu S$irenia multicastového
vysielania (flooding) sa toto vysielanie doru¢i ku kazdému PIM smerovacu v sieti. Tento fakt
znamena, Ze sa multicastové pakety (nezavisle od vypadku) dostant aj k smerovacu, za ktorym
sa nachadza povodny prijemca. Tuto Specificki vlastnost’ protokolu PIM-DM sme vyuZzili

pri navrhu nového IPFRR mechanizmu.

4.1 Modifikacia RPF

Originalne spravanie sa RPF mechanizmu v PIM-DM nie je vhodné pre naSe vyuzitie
v oblasti [PFRR. RPF mechanizmus v poévodnom PIM-DM vyuziva informécie z unicastovej
smerovacej tabul'ky pre vyber korektného RPF rozhrania pre Specificky multicastovy (S, G) tok.
Avsak v sieti, kde nastal vypadok linky alebo uzla, informécie v unicastovych smerovacich tabul’kach
na smerovatoch nemusia byt aktudlne, kym proces konvergencie unicastového smerovacieho
protokolu v sieti nie je kompletny. To znamena, Ze niektory zo smerovacov na origindlnej ceste
do ciela by multicastovii komunikaciu neakceptoval v dosledku RPF kontroly, pricom ideou naSho

mechanizmu je prave obist’ miesto vypadku inou trasou.

4.2 Popis mechanizmu

Novy M-REP (Multicast Repair) IPFRR mechanizmus nie je uréeny pre ochranu konkrétnej
linky alebo uzla (link/node protection), ale pre ochranu Specifického unicastového toku

(flow protection) v sieti poskytovatel’a.

Predpokladajme, Ze zdkaznik odosiela dolezity tok dat do ciel'ovej destinacie D. Ked’ niektory
smerovac na ceste k ciel'u zisti vypadok spojenia (linky alebo smerovaca), stane sa smerovacom S,

resp. source router (obrazok 3).

Zdrojovy smerova¢ S zapuzdri chrdnentl unicastovi komunikéciu do multicastového toku
na Specificku ciel'ova adresu (Specificky (Source, G) par), ktory bude okamzZite rozposlany na vSetky
rozhrania s aktivnym protokolom PIM v rezime Dense Mode. Smerova¢ S bude vykonavat toto
tunelovanie unicastovej komunikacie, kym proces konvergencie v sieti nebude kompletny.
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Destination

— — Originalna najkratsia cesta @ S — Zdrojovy smerovac (Source router)
// — Vypadok linky @ R — Smerovace s modifikovanym RPF
—» — Multicastov¢ pakety @ D — Cielovy smerova¢ (Destination router)

@® - RPF rozhranie prvého prichodu

Obrazok 3: Modifikované RPF v PIM-DM

Od momentu, v ktorom nastane v sieti vypadok linky na povodnej najkratSej ceste medzi
zdrojom a cielom, smerovacie informdcie v smerovacich tabulkach smerovacov nie st aktudlne.
Désledkom je, Ze smerovace nemajl aktudlne informacie o korektnom RPF rozhrani, kym sa proces
konvergencie unicastového smerovacieho protokolu v sieti dokon¢i. Ak by sme ponechali originalnu
logiku vyberu RPF rozhrania (t.j. paket musi vojst’ rozhranim, ktoré podl'a unicastovej smerovacej
tabul’ky vedie po najkratSej ceste nazad k odosielatel’'ovi tohto paketu), niektory zo smerovacov by nés

multicastovy tok zahodil v dosledku RPF kontroly.

Z tohto dovodu navrhujeme modifikované pravidlo o vybere RPF rozhrania: RPF rozhranim
sa stane to rozhranie, ktoré prijme prvy multicastovy paket pre danu skupinu G. Oznafenim ,,prvy
paket® sa rozumie multicastovy paket, ktor¢ho spracovanie vedie na vytvorenie nového, doposial
neexistujuceho zdznamu v multicastovej smerovacej tabul’ke pre par (Source, G). Inymi slovami, RPF
rozhranie na vSetkych ostatnych smerova¢och bude rozhranie prvého prichodu (interface of the
first arrival) vzhladom na multicastové pakety Specifického IPFRR (Source, G) paru. Po tomto
vybere RPF rozhrania smerovace rozpoSlu multicastové pakety d’alej cez vSetky ostatné PIM

rozhrania (obrazok 4).

Pre kazdy smerovac je povolené iba jedno RPF rozhranie. Je mozné dokazat’, Ze pre siet

s linkami typu bod-bod takto pozmeneny RPF mechanizmus nespdsobi smerovacie slucky.
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Matematicky dokaz, ktory potvrdi korektnost’ nami vykonanej modifikacie RPF logiky, je uvedeny

v hlavnej préci.

Cielovym smerovacom D sa stane taky smerovac, ktory ma priamo pripojent poévodnu
cielovu stanicu (t.j. povodna ciel'ova IP adresa sa nachédza v sieti priamo pripojenej k niektorému
rozhraniu tohto smerovaca). Tento jediny smerovac¢ nebude svojim RPF rozhranim odosielat’ spravu
Prune, pretoze sa bude — ako smerova¢ s priamo pripojenym pdvodnym prijemcom — povazovat
za odoberatel'a tohto multicastového toku dat. Ma vSak pravo odosielat’ spravy Prune inymi
rozhraniami v zmysle beznych pravidiel PIM-DM (t.j. ak dostava multicastovy tok dat aj non-RPF
rozhranim). Ostatné smerovace maju pravo takisto odosielat’ spravy Prune svojimi non-RPF
rozhraniami, ak nimi dostdvaju multicastovy tok, avSak pretoze smerova¢ D sa sdm od distribu¢ného
stromu neodhlasi, v sieti vznikne jednoduchy nerozvetveny distribu¢ny strom — cesta spitne dana
smerovacmi a ich RPF rozhraniami po¢nic smerova¢om D v smere k smerovacu S. Po tejto ceste
od smerovaca S na smerova¢ D sa bude §irit’ povodny chraneny tok dat, zapuzdreny ako multicast.
Takto vytvorend cesta je nahodne vytvorena cesta. Inak povedané, vytvorend cesta nemusi byt

najkratSou moznou cestou.

\/ ® N
D
(R5) 100 Ré6
—» — Originalna najkratSia cesta R - Smerovace s modifikovanym RPF
/ ~ Vypadok linky R1-R3 S —Zdrojovy smerovac (Source router)
“ D - Cielovy smerovac (Destination router)

= — Multicastové pakety
® —RPF rozhranie prvého prichodu

Obrazok 4: Pravidlo prvého prichodu
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Zapuzdrené¢ IPFRR pakety musia byt pri odchode z chranenej sietovej domény opét
obnovené do originalneho stavu. Proces obnovenia komunikicie zaistuje smerova¢ D, ktory
vykonava potrebntl dekapsuldciu. To znamend, ze koniec IPFRR multicastového toku je na tomto
smerovaci. Nasledne po tomto procese dekapsulacie moze byt’ paket doru¢eny do originalnej ciel'ove;j

destinacie.

Modifikované spravanie sa vyberu RPF rozhrania poskytuje ochranu vo¢i multicastovym
smerovacim sluckam pre Specificky multicastovy tok medzi smerova¢mi v administrativnej doméne.
Tato ochrana je u¢inna iba v sieti s linkami typu bod-bod (point-te-point). Poziadavky nasho IPFRR

mechanizmu na fyzickua topoldgiu siete teda st:

— Predpokladdme medzi smerovaé¢mi linky typu bod-bod.
— Smerova¢ D: cielova destinicia origindlnej unicastovej komunikéacie musi byt priamo

pripojené k smerovacu D.

Je nutné poznamenat’, ze origindlny proces pre odosielanie a spracovanie sprav Prune v PIM-
DM nie je modifikovany. Ak chraneny zapuzdreny multicastovy tok prijme smerovac, ktory ho nema
zdujem odoberat’ alebo nema priamo pripojené¢ho origindlneho prijemcu, tento smerova¢ sa moze
odhlasit’” z multicastového distribuéného stromu. Findlny vysledok pociatoéného procesu Sirenia
(flooding) je taky, Ze je vytvorend iba jedna cesta od smerovaca S (vykonava lokalnu opravu

tunelovanim komunikacie) k smerovacu D (vykondvané proces dekapsulacie).

Mechanizmus tunelovania IPv4 unicastovej komunikécie je iba jednou z mnohych moznosti,
ako uchovat’ informéciu o origindlnom odosielatel'ovi a prijemcovi unicastového paketu (obrazok 5).
Zapuzdrenie unicastovej komunikécie s origindlnou zdrojovou a novou multicastovou adresou

zabezpeci, ze takto upravend komunikécia je pripravena pre multicastovy proces Sirenia.

IP hlavicka IPFRR Originalny paket
Originalna Multicastova Zdrojova | Cielova Data
zdrojova adresa | IPFRR adresa adresa adresa

Obrazok 5: Zapuzdrenie unicastovej komunikacie

DalSou moznost'ou je vyuzitie rozSirujicich hlavi¢iek v protokole IPv6, ktoré umoziuju
odlozit’ origindlnu zdrojovli a cielovll IP adresu paketu ako pridavnu hlavicku. Tieto ddlezité
informacie mozu byt z pridavnej hlavicky neskdr obnovené smerovatom D a pouzité

pre rekonsStrukciu originalnej hlavi¢ky unicastového paketu chraneného toku.
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4.3 Viacnasobné zlyhanie liniek v réznych ¢asoch

M-REP IPFRR mechanizmus dokaze najst’ alternativnu cestu aj v pripade, ked dojde

k postupnym vypadkom viacerych liniek v sieti a v roznych ¢asoch.

Mame danu topoldgiu na obrazku 6, kde dojde k vypadku linky medzi smerovacmi S a D.
Smerova¢ S zacne zapuzdrovat chranenli unicastovu komunikaciu na Specificki multicastova
(Source, G) komunikaciu. Alternativna cesta, ktora vznikne na zéklade pravidla prvého prichodu
Specifického multicastového paketu, bude S—Ri—D. AvSak smerova¢ D dostava rozhranim fa 0/1
nadbytocnu multicastovi komunikéciu, odosle preto tymto rozhranim spravu Prune smerovacu Ro
pre odhlasenie z multicastového vysielania (Source, G). Vysledkom bude vytvorena len jedina cesta

S—R1—D pre Specificky multicast od smerovaca S k smerovacu D.

e I
R1 Q&
O
A
g
Q
% 2, o
b
o e
S D
>
—»  Primarna cesta —»  Multicastovy IPFRR paket
/// Vypadok linky — ceeeees »  PIM prune sprava

[ RPF rozhranie prvého prichodu

Obrazok 6: Viacnasobné zlyhanie liniek v roznych ¢asoch

Problém nastane vtedy, ked ddjde k dalSiemu vypadku linky na alternativnej trase
uz po vytvoreni Specifického (Source, G) multicastového distribuéného stromu prvym IPFRR
paketom. Ak by doslo k d’alSiemu vypadku linky eSte pred vytvorenim tohto Specifického IPFRR

multicastového distribuéného stromu, nenastal by Ziadny problém.

Smerovac D akceptuje Specifické IPFRR multicastové pakety len z RPF rozhrania fa 0/0, ktoré
bolo nastavené na zdklade nami zavedeného pravidla prvého prichodu. Predpokladajme, Ze smerovac

D zisti vypadok linky na rozhrani fa 0/0 smerom na R1. Ked’Ze doslo k vypadku linky na jeho RPF
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rozhrani, je nutna re-inicializacia RPF rozhrania na smerovaci D a opédtovné pripojenie na Specificky

(Source, G) multicastovy distribu¢ny strom (obrazok 7).

@
R1 > R2
O
Pal
<
S
—»  Primarna cesta —»  Multicastovy IPFRR paket
S Vipadokilinky e A/ Vepadoklinky ¢.2
O RPF rozhranie prvého prichodu PIM graft sprava

Obrazok 7: Odoslanie PIM graft spravy

Protokol PIM-DM na re-inicializaciu distribu¢ného stromu a pre zrusenie stavu odhlasenia
pouziva spravu Graft. V klasickom PIM-DM sa sprava Graft posiela RPF rozhranim. V pripade nasho
mechanizmu v8ak musime riesit’ prave stratu RPF rozhrania, preto pravidla pre pouZitie spravy Graft

budi v naSom mechanizme modifikované.

V povodnom protokole PIM-DM platia o sprave Graft nasledujice pravidla: Ak smerovac
prijme Graft spravu na rozhrani, ktor¢ je v stave pruned, nastavi toto rozhranie na stav forward, ¢im
umozni opédtovné preposielanie multicastového toku tymto rozhranim. Ak smerovac, ktory prijal
Graft spravu, mal vSetky vystupné rozhrania v stave pruned a odhlasil sa uz od nadradeného
smerovaca z multicastového vysielania spravou Prune, musi odoslat’ spravu Graft jeho nadradenému
smerovacu pre obnovenie multicastového vysielania. Tento proces sa opakuje dovtedy,
kym sa opdtovne nevytvori multicastovy distribuény strom k prvému smerovacu, ktory chce opat

prijimat’ multicast a odoslal spravu Graft.

Graft sprava sa podla Standardu RFC 3973 [4] odosiela RPF rozhranim pre Specificky (S, G)
strom. V naSom pripade (obrazok 7) musi smerovac D eSte pred pokusom o odoslanie Graft spravy
vybrat’ korektné RPF rozhranie. Tu vznikd problém, ktoré rozhranie vhodne zvolit' za nové RPF

rozhranie — je pritom potrebné zdoraznit’, ze v naSom modifikovanom RPF pravidle je RPF rozhranie
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principialne ndhodné — je totiz ur¢ené paketom prvého prichodu. Pri vypadku RPF a odosielani spravy
Graft vsak prave na prichod takéhoto paketu nemozno Cakat. Cielom Graft spravy je znovu
vytvorenie  multicastového  distribu¢ného  stromu, ¢o v naSom pripade znamena
obnovenie alternativnej cesty. V danej topologii (obrdzok 7), by preto smerova¢ D odoslal
spravu Graft rozhranim fa 0/1 nadradenému smerovacu R>. Ten by nastavil rozhranie, ktorym prijal
spravu Graft do stavu forward a opdt by odoslal spravu Graft nadradenému smerovacu Ri.

Tymto procesom sa alternativna cesta obnovi a bude S—R1—R; —D.

Ukézme si aplikdciu modifikovanej procediry RPF a Graft mechanizmu M-REP
na nasledujucom zlozitejSom priklade. Majme danu topolégiu podla obrazku 8, kde nastane prvy
vypadok linky na smerovaci Ra. Smerovag, ktory zisti tento vypadok, sa stane smerovacom S a za¢ne
zapuzdrovat’ unicastovi komunikdaciu na Specificky multicast Specifikovany parom (Source, G). Nech
alternativna cesta vytvorend pravidlom prvého prichodu bude S—>R;—R>—R3—R4s—D. Smerovace,
ktoré prijali nezelani multicastovi komunikaciu, sa odhlésia spravou Prune. V sieti nasledne nastane
d’alsi vypadok, avsak tentokrat vypadok smerovaca R4. Smerova¢ D musi obnovit’ alternativnu cestu.
Nastava otazka, ktoré rozhranie zvolit’ na smerovaci D za RPF rozhranie a odoslat’ nim spravu Graft

nadradenému smerovacu.

o
?
——»  Multicastovy IPFRR paket
@  RPF rozhranie prvého prichodu

PIM graft sprava

Obrazok 8: RieSenie postupnych vypadkov 1/2
18



Ak by smerova¢ D zvolil za RPF rozhranie fa 0/0 a odoslal nim Graft spravu, smerovac¢ Rs
by nedokazal obnovit’ alternativnu cestu, pretoze sam stratil konektivitu s nadradenym smerovacom
R4. Z toho vyplyva, Ze smerovac¢ D nevie ur€it’ v danej situdcii spravne RPF rozhranie. Preto smerovac
D pre Specificky (Source, G) multicastovy tok nenastavi Ziadne rozhranie za RPF rozhranie,
ale odosle Graft spravu vSetkymi zostavajiicimi rozhraniami a z vlastnej multicastovej smerovacej
tabulky uplne odstrani zdznam pre (Source, G). Smerovac¢ Re po prijati Graft spravy nastavi dané
rozhranie na forward a odosle svojim RPF rozhranim prvého prichodu dal§iu spravu Graft
nadradenému smerovacu. Ked’ smerova¢ D opit’ prijme Specificky (Source, G) multicastovy tok
(evidentne od smerovaca Re), nastavi svoje nové RPF rozhranie. Alternativna cesta sa obnovi a bude
S—Ri1—R2—R3—Rs—D. Pakety budiu doruc¢ené do ciela az po obnoveni distribu¢ného stromu.
Kym nebude obnoveny $pecificky (Source, G) multicastovy distribu¢ny strom, budi pakety zahodené
smerovacom R3 alebo niektorym z jeho nadradenych smerovacov. Treba zdoraznit,, Ze ochrana voci

postupnym vypadkom v sieti je dodatocna vlastnost’ zdkladného mechanizmu M-REP.

Ak upravime predoslu topoldgiu z obrazku 8 na topoldégiu v obrazku 9, méze vzniknut
pri predchadzajuicom scenari problém. Predpokladajme, ze v ¢ase vypadku smerovaca R4 dojde

k vypadku aj na linke medzi smerovacom R3 a R7.

—»  Multicastovy IPFRR paket
@  RPF rozhranie prvého prichodu

PIM graft sprava

Obrazok 9: RieSenie postupnych vypadkov 2/2
19



Ked smerova¢ Ry strati konektivitu na RPF rozhrani prvého prichodu, odosle Graft spravu
na vSetky zostavajuce rozhrania, ¢o znamena v rdmci danej topoldgie odoslanie Graft spravy
smerovacu Re. V klasickom PIM-DM by smerovac Re Graft spravu prijati vlastnym RPF rozhranim
neakceptoval. Preto je nutnd modifikéacia spravania sa smerovaca, ked’ prijme Graft spravu na RPF

rozhrani prvého prichodu.

Ak smerovac prijme Graft spravu na svojom vlastnom RPF rozhrani prvého prichodu, odstrani
z multicastovej smerovacej tabulky zaznam (Source, G), zrusi vyber aktudlneho RPF rozhrania
a odosle Graft spravu zostavajicimi rozhraniami. Po prichode multicastového toku opédtovne nastavi
nové RPF rozhranie na zaklade pravidla prvého prichodu $pecifického (Source, G) multicastového

paketu. Vysledna alternativna cesta bude S—R;—R>—R3—Rs—D.

4.4 Overenie rieSenia

V prvom kroku sme sa zamerali na overenie, ¢i nami vykonana modifikacia RPF mechanizmu
v PIM-DM nevedie k vzniku multicastovych sluc¢iek. Toto je vykonané matematickym dokazom

(dokaz sporom).

Druhym krokom bolo overenie implementovatelnosti a funk¢nosti navrhnut¢ho M-REP

IPFRR mechanizmu v simulatore OMNeT++.

Nasim primdrnym zdmerom bolo testovanie mechanizmu na réznych kritickych situaciach,
ktoré moézu nastat’ aj v realnych podmienkach. Mechanizmus bol preto testovany na nasledujucich
situaciach:

— Scenar ¢€.1: simulacia vypadku linky.

— Scendr ¢.2: simulécia vypadku celého smerovaca.

— Scendr ¢.3: simulécia postupnych vypadkov rdznych liniek a smerovaca.
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5 PRINOSY DIZERTACNEJ PRACE

Hlavny prinos nového M-REP IPFRR mechanizmu je skutocnost, ze nie je zavisly
na pripravnych vypoctoch (pre-computing). Alternativna cesta nie je vypocitana vnutornym
algoritmom, ako je to u konkurencnych IPFRR mechanizmov [5] [6] [7] [8] [9]. Vzhl'adom na thto
vlastnost’ mézeme tvrdit, ze M-REP mechanizmus je v sii€asnosti oproti analyzovanym rieSeniam

unikatny.

V porovnani s existujicimi IPFRR mechanizmami koncepcia M-REP mechanizmu prindsa
okrem spominanej vyhody aj radu dalSich. Prehlad vyhod a nevyhod mechanizmu M-REP

sumarizuje tabulka 2.

Vyhody Nevyhody
+ Nezavislost’ na pripravnych vypoc¢toch = — Len v sieti s linkami typu bod-bod
+ Nezavislost’ na vel’kosti siete — Néhodna cesta

+ Nezavislost’ na smerovacich protokoloch — Modifikécia paketov (tunelovanie)
+100% repair coverage — Proces Sirenia/odhlasenia v PIM-DM
+ Schopnost’ rieSit’ viacnasobné vypadky | — Nahodna cesta

+ Relativne jednoduch4 implementacia

Tabul’ka 2: Vyhody a nevyhody nového M-REP IPFRR mechanizmu

Z analyzy stfasnych IPFRR mechanizmov vyplynulo, ze iba niektoré existujuce IPFRR
mechanizmy nasli uplatnenie v operacnych systémoch smerovacov. Vd'aka vyuZitiu existujuceho
multicastového protokolu PIM-DM a jeho minimalnej modifikécii logiky RPF a pouZitia sprav Graft

je mozné vyuZzit’ novy M-REP IPFRR mechanizmus aj v redlnych zariadeniach.

V nasledujucich podkapitolach sa budeme venovat jednotlivym prinosom dizertacnej prace,

problémovym oblastiam a budtcnosti vyskumu.

5.1 Nezavislost’ na pripravnych vypoctoch

Viacsina existujucich IPFRR mechanizmov je zalozeni na pripravnych vypoctoch (pre-
computing) alternativnej cesty. M-REP mechanizmus nevyZaduje pripravné vypocty
alternativnej cesty. Pouzivame Specificki multicastovii adresu a proces Sirenia/odhlasenia
(flooding/pruning) PIM-DM pre odoslanie chranenej komunikidcie okolo zlyhanej linky

alebo smerovaca.
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Pri existujicich IPFRR mechanizmoch velkost siete vplyva na mnozstvo pripravnych
vypoctov, ktoré musia smerovace realizovat. To znamend, ze s vel'kostou siete stiipa aj mnozstvo

pripravnych vypoctov pre vypocet alternativnych ciest.

Ak by sme zobrali do uvahy mechanizmus LFA, autori v [10] uvadzajt, Ze Specificky
smerova¢ s LFA vykona radovo O(k) vypoctov SPF, kde k je pocCet susednych smerovacov.
Pri mechanizme RLFA podl'a [10] mdze smerova¢ s aktivnym RLFA vykonat az O(k’) vypoétov
SPF. Z tychto faktov je zrejmé, ze s rastiicim po¢tom smerovacov Vv sieti stiipa aj pocet pripravnych

vypoctov.

Avs$ak navrhnuty M-REP IPFRR mechanizmus nevyzaduje pripravné vypocty, ¢o znamena,

7ze mechanizmus M-REP nie je vo svojom principe ovplyvneny vel’kost’ou siete.

5.2 Nezavislost’ na smerovacich protokoloch

S pripravnymi vypoctami (pre-computing) alternativnej cesty suvisi aj zavislost’
na smerovacich protokoloch. Niektoré sucasné IPFRR mechanizmy vyzaduju pre vypocet
alternativnej cesty topologické informécie z link-state smerovacich protokolov. St teda zavislé

na link-state smerovacich protokoloch.

M-REP mechanizmus nevyzaduje pripravné vypocty alternativnej cesty, ani pri konstrukcii
multicastového distribuéného stromu nevychadza zo smerovacej tabulky, ¢o znamena,

Ze je nezavisly od smerovacieho protokolu.

5.3 100% repair coverage

Dalsou vyhodou M-REP IPFRR mechanizmu je, Ze rie§i problematiku viacnasobného
zlyhania v sieti. Unicastovy chraneny tok, ktory je zapuzdreny do Specifického multicastového toku,

sa §iri po funkénych linkach.

Ak v sieti dojde v jednom okamihu k velkému vypadku liniek resp. smerovacov a bude
existovat’ iba jedna moznd cesta od zdroja k ciel'u, M-REP mechanizmus tto cestu najde a pouzije.

Inymi slovami, novy M-REP mechanizmus poskytuje 100% repair coverage.
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5.4 Postupné vypadky liniek v sieti

Existujuice IPFRR mechanizmy sa testuji najéastejSie voci vypadkom liniek alebo
zariadeni (smerovacov) [1] [11]. V dizertaCnej praci sme ukazali, Ze navrhnuty mechanizmus M-
REP dokaze poskytnut’ vysoki mieru ochrany pred vypadkami liniek v sieti, a zamerali
sme sa aj na simuldciu postupnych vypadkov na alternativnej trase. Simuldcie v OMNeT++
preukazali, ze mechanizmus vie poskytnat’ alternativnu cestu po postupnych vypadkoch liniek

alebo smerovacov v sieti.

5.5 Jednoducha implementacia

M-REP IPFRR mechanizmus vyuziva existujiuci multicastovy protokol PIM-DM.
Jednoduchou modifikéciou logiky pre vyber RPF rozhrania ako aj modifikdciou pouzivania spravy
Graft v tomto protokole sme vyuzili jeho nativne spravanie v novej oblasti IPFRR. Protokol PIM-
DM je v sucasnosti podporovany smerovaémi mnohych vyrobcov. Jednou z vyhod M-REP

mechanizmu je preto jeho jednoducha implementacia.

5.6 Problémové oblasti a buducnost’ vyskumu

Problémové oblasti M-REP mechanizmu priamo suvisia aj so stanovenymi poziadavkami
na topoldgiu, v ktorej je mechanizmus M-REP pouZiteI'ny. Prvou poZiadavkou na topologiu siete
su linky typu bod-bod medzi smerovacmi. Tato pozZiadavka nateraz vylucuje pouzitie M-REP IPFRR
mechanizmu v siet’ach s viacnasobnym pristupom (tzv. multi-access siete). Preco je to tak, vysvetlime

v nasledujucej podkapitole.

5.6.1 Siete s viacnasobnym pristupom

Nami navrhnuty mechanizmus vyuZiva pozmeneni RPF logiku tak, ze RPF rozhranie
na smerovaci je urcené na zaklade pravidla prvého prichodu. To znamend, Ze pre naSu Specificka
IPFRR multicastovli skupinu nevyuZivame informacie z unicastovej smerovacej tabulky. Tieto
smerovacie informacie v smerovacej tabul’ke st zalozené na najkratSich vzdialenostiach k cielu.
Ak by sme pouzili M-REP mechanizmus v sietach s viacndsobnym pristupom, mohlo by dojst

k smerovacim sluckam.

Pri posielani multicastovych paketov na sietach s viacndsobnym pristupom je nutné
jednoznacne vybrat’ len jeden smerovac, ktory bude mat’ pravo posielat’ multicastové pakety smerom

k ciel'u. Ostatné smerovace, ktoré st na tejto sieti, nebudu méct’ d’alej dorucovat’ multicastové pakety.
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Dorucovanie multicastovych paketov v sietach s viacnasobnym pristupom v protokole PIM-
DM riesi mechanizmus Assert. Tento mechanizmus vyberie len jeden smerova¢ z daného segmentu

(nazyva sa Assert Winner), ktory mé pravo doru¢ovat’ multicastové data smerom k ciel’u.

i
)

_ D

X

o=

fa 0/0

—  Primarna cesta
—»  Multicastovy paket
®  RPF rozhranie prvého prichodu

Obrazok 10: Vznik smerovacej slucky v sieti s viacnasobnym pristupom

Mame dant topologiu na obrazku 10, kde smerova¢ S odosle IPFRR multicastovy paket
na siet’ s viacnasobnym pristupom. Ak by smerova¢ R prijal prvy IPFRR multicastovy paket
rozhranim fa 0/0 od smerovaca D, podl'a pravidla prvého prichodu by bolo toto rozhranie zvolené

za RPF rozhranie. Medzi smerovacémi D a R by teda mohla vzniknut’ smerovacia slucka.

Proces Assert by v tomto pripade vyberal dorucovatel'a na segment s viacnasobnym pristupom

zo smerovacov S a R. Podl'a [4] vit'az procesu Assert je ur¢eny nasledovnymi podmienkami:

1. Ak smerovace maju cesty ku zdroju multicastového vysielania s rovnakou metrikou,
vyhrava ten, ktory ma cestu s najnizSou Administrative distance (AD).

2. Ak smerovacCe maju cesty k zdroju multicastu s roznymi metrikami, vyhrava smerovac
s najmenSou metrikou.

3. Ak maju smerovace rovnaké cesty k zdroju, vyhrava smerovac s najvyssou IP adresou.

24



Mechanizmus Assert vyuziva pre vyber dorucovatel'a multicastovej komunikécie unicastové
smerovacie informdacie zo smerovacej tabulky, ktoré st zalozené na cendch liniek k zdroju
multicastového vysielania. Tento vyber je avSak v rozpore s nasim vyberom RPF rozhrania

na zaklade prvého prichodu.

Preto si tato problematika vyzaduje v buducnosti d’alSie skiimanie. Je nutné poznamenat’,
ze aj niektoré existujuce IPFRR mechanizmy maji problémy v siet’ach s viacndsobnym pristupom,

ako napr. Remote LFA [6].

5.6.2 Nahodna alternativna cesta
Existujuce mechanizmy IPFRR pouzivaju SPF algoritmus pre vypocet najkratSej alternativne;j
cesty od zdroja k cielu. Tieto vypocty vyzaduju vypoctovy vykon smerovaca, ale vypocitana

alternativna cesta je najkratSou moznou cestou.

Originalny protokol PIM-DM vytvara stromy najkratSich ciest (inak nazyvané aj Shortest Path
Tree - SPT). Vytvorenie tychto stromov najkratSich ciest zabezpecuje mechanizmus RPF v PIM-DM.

RPF mechanizmus v mechanizme M-REP nevyuziva unicastové smerovacie informacie
pre overovanie korektného RPF rozhrania, ale RPF rozhranie je zvolené na zéklade pravidla prvého
prichodu multicastového paketu so Specifickou IPFRR multicastovou adresou. Multicastové pakety
sa modifikovanym RPF mechanizmom dostani do ciela, avSak garancia najkratSej cesty

nie je moZna. Multicastové data sa moZu, ale nemusia dostat’ do ciel’a najkratSou cestou.

Druhou poziadavkou M-REP IPFRR mechanizmu je, aby ciel'ovy smerova¢ D mal na svojom
vystupnom rozhrani priamo pripojent cielovu stanicu. Tejto stanici je doruCovany pdvodny
unicastovy tok dat. Cielovy smerovac je identifikovany na zaklade tejto poziadavky. Inak povedané,
cielovym smerovacom D sa stane taky smerovac, ktory bude mat’ priamo pripojenu cielovu stanicu.
Multicastovy Specificky (Source, G) strom je vytvoreny od zdroja multicastového vysielania

po cielovy smerovac D.

5.6.3 Zapuzdrenie dat

Nas§ mechanizmus pouziva zapuzdrenie [Pv4 unicastového paketu chraneného toku d’alsou IP
hlavickou (multicastové tunelovanie). V IPv6 moze byt vyuzity ten isty princip alebo méze byt
na tento ucel navrhnutd nova IPv6 rozsirujica hlavicka. Modifikéacia origindlnych paketov prindsa
so sebou rozne problémy s MTU (navySovanie vel'kosti paketu o hlavicku multicastového tunela),

zvySenie vypoctovej naro¢nosti CPU smerovaca a in€.
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Avsak je nutné poznamenat’, Ze vacsina existujicich IPFRR mechanizmov (okrem klasického
LFA a ECMP) takisto zapuzdruje komunikaciu, ¢i modifikuje Specifické bity v hlavicke paketu.
Modifikacia paketov je jedna z nevyhod IPFRR mechanizmov, ale v sucasnosti je tato technika
najpouzivanejsia.
5.6.4 Proces Sirenia/odhlasenia v PIM-DM

Protokol PIM-DM na zaciatku multicastového vysielania rozposiela multicastové pakety
vSetkym smerovaCom v administrativnej doméne (flooding proces). Smerovace, ktoré nemaju
prijemcov pre tito multicastovii komunikéciu, sa odhlasia od prijmu (pruning proces). Okrem
spominanych procesov PIM-DM protokol posiela periodicky “Hello” spravy ostatnym smerovac¢om.
Procesy Sirenia a odhlasenia (flooding, pruning) sa v sieti periodicky opakuju pre kazdy multicastovy

distribuc¢ny strom, ¢o prinasa nadbyto¢né zatazenie na siet’.

AvSak M-REP IPFRR mechanizmus zapuzdruje chranenti unicastovii komunikéciu
na Specificky multicastovy (Source, G) tok len dovtedy, kym nie je proces konvergencie kompletny.
Po dokonceni procesu konvergencie v sieti, je smerovanie komunikacie riadené smerovacim

protokolom.

5.7 Buducnost’ vyskumu

Spoloc¢nosti ako Cisco Systems alebo Juniper Network sa Coraz viac zaujimaju o technologie
rychleho zotavenia siete, pretoze naroky na ISP sa stale zvySuju. V buducnosti by sa mal vyskum
zamerat' na d’alSie overenie navrhnutého mechanizmu M-REP, odstrdnenie jeho problémovych
oblasti a implementaciu do experimentdlneho prostredia Quagga. Sucasné poziadavky M-REP
mechanizmu na linky typu bod-bod alebo priamo pripojend cielova stanica k Specifickému

smerovacu moze byt v niektorych pripadoch limitujtca.

Mechanizmus M-REP je navrhnuty pre ochranu Specifického unicastového toku. Preto
by sa mal vyskum sustredit’ aj na overenie, ¢i je mozné chranit’ mechanizmom M-REP vsetky toky,

ktoré mali primarnu cestu cez zlyhanu linku resp. smerovac.
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ZAVER

Hlavnym ciel'om predkladanej dizertanej prace bolo navrhnutie nového IPFRR mechanizmu
s ohl'adom na odstranenie niektorych problémovych oblasti existujacich IPFRR mechanizmov. Praca
predstavuje novy M-REP IPFRR mechanizmus, ktory vychadza z inovativneho spdsobu vyuzitia
multicastového protokolu PIM-DM. Protokol PIM-DM na zaciatku procesu Sirenia multicastového
vysielania (flooding) doru¢i multicastové data ku kazdému PIM smerovacu v sieti
(nezavisle od vypadku). Prave tato Specificku vlastnost’ protokolu PIM-DM sme vyuzili pri navrhu
nového mechanizmu M-REP. Tento mechanizmus je primarne uréeny pre ochranu Specifického
unicastového toku prostrednictvom vystavby zalozného multicastového distribuéného stromu,

definovaného unikatnou multicastovou adresou.

Ako uz bolo spomenuté v analyze dneSnych IPFRR mechanizmov, vé¢$ina mechanizmov
v oblasti IPFRR vyzaduje pripravné vypocty alternativnej trasy pre pripad roznych zlyhani liniek
alebo smerovacov v sieti (pre-computing). Nutnost’ vykonavania pripravnych vypoctov spdsobuje
nezelané efekty ako napr. zat'azenie CPU smerovaca, zavislost’ na link-state smerovacich protokoloch
a iné.

M-REP mechanizmus nevyzaduje vykonavanie pripravnych vypoctov zaloznej cesty, pretoze
vyuziva proces zaplavového Sirenia multicastovej komunikacie v protokole PIM-DM. S ohl'adom
na Specifické podmienky a ucel, v ktorych ma tento mechanizmus pracovat, bolo nevyhnutné
modifikovat’ RPF mechanizmus v PIM-DM. RPF rozhranie je zvolené na zéklade prvého prichodu
paketu so Specidlnou multicastovou adresou. VSetky smerovace v administrativnej doméne musia

mat’ prave jedno RPF rozhranie pre Specificky (Source, G) tok.

Protokol PIM-DM s modifikovanym RPF mechanizmom explicitne vytvara strom,
¢o znamena, Ze smerovacie slucky medzi smerovaémi nemdzu vzniknut. Alternativna cesta
je vytvorena pravidlom prvého prichodu Specifického multicastového paketu. Zapuzdrovanie
chranenej unicastove] komunikdcie na multicastovil je realizované dovtedy, kym proces

konvergencie v sieti nie je kompletny.

Novy M-REP IPFRR mechanizmus rieSi problematiku vykonéavania pripravnych vypoctov
existujucich IPFRR mechanizmov, zavislosti na smerovacich protokolov a problematiku
viacnasobného vypadku v sieti, resp. postupnych vypadkov. Dalsou vyhodou je 100% repair coverage

a moznost jednoduchej implementécie do existujucich operacnych systémov smerovacov.
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V praci sme poukazali aj na problémové oblasti nového M-REP IPFRR mechanizmu,
ako je pouzitie len v topologiach s linkami typu bod-bod, nahodnost” identifikovanej alternativne;j
cesty ¢i problematika zapuzdrenia dat. VAacSina uvedenych problémovych oblasti sa tyka

aj existujucich IPFRR mechanizmov.

Kedze origindlny mechanizmus RPF v PIM-DM bol modifikovany, v dizerta¢nej praci
je predstaveny formalny dokaz, ze navrhnutd modifikacia nespdsobi smerovaciu slucku. Okrem
overenia matematickym dokazom sme realizovali uspesné simuldcie v simulacnom prostredi

OMNeT++, ¢im sme overili implementovatelnost’ a funk¢nost’ nového mechanizmu M-REP.
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